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API VERSIYONLARI

V.1.0 Dokiiman dosyasi olusturuldu.

V.1.1 Dokiimana Pro APl icin parametreler eklendi.

API Entegrasyonu sirasinda karsilastiginiz sorunlar igin integration@paywant.com adresine mail
atabilirsiniz.
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1- Uye isyeri tarafli gereksinimler
a- Uye is yerinin hazirlayacaklar:
Paywant ortak 6deme sayfasi entegrasyonu
Paywant sisteminin 6deme sonuglarini bildirecegi bildirim sayfasi (Notify Page)

b- Paywant’in liye is yerine saglayacaklari:
APl Anahtari (APl Key)
API Gizli Anahtari (API Secret Key)

2- Sistem Akisi ve Entegrasyon
e Midsteri, Gye is yeri sayfasindan ortak 6deme kapisina baglanir.

e Uye is yeri asagida belirlenmis verileri, Paywant bilgisi dahilinde olan API Anahtari (API
Key) ve API Gizli Anahtari(API Secret Key) ile 6nce sha256 algoritmasi ve
HMAC(http://en.wikipedia.org/wiki/Hash-based_message_authentication_code)
yontemi ile sifreleyerek token olusturur. .Sonrasinda token base64 hale dontstdrar.

e Olusturulan hash degeri, Paywant Ortak Odeme Sayfasi olusturmak icin kullanilacak
veriler ile birlikte http://api.paywant.com/gateway.php adresine POST metodu ile

gonderilir.

e Paywant Gateway gonderilen verileri isler ve kullanicinizi yénlendireceginiz Paywant
Ortak Odeme Sayfasi adresini size iletir.

e Kullaniciniz Paywant Ortak Odeme Sayfasinda, 6demesini tamamlar ve sayfadan ayrilir.

e Paywant Notify Server, daha 6nceden Magaza olustururken belirlediginiz notify adresine,
siparis detaylarini iletir ve sistem adimlari tamamlanir.

3- Hash olusturma
a. Hash olustururken kullanilacak verileri igeren tablo.

Hash Olustururken Kullanilacak Veriler

Veri
Zorunluluk | Agiklama Degisken Adi | Tipi Kisitlamalar | Varsayilan
/ AP| Anahtari, Paywant |n'm.agazay| tanimasi igin apikey SHring i _
gereklidir.
API Gizli Anahtari, Paywant |n‘rr'1agazay| dogrulamasi igin apiSecret string i i
gereklidir.
v Kullanicinin Gye is yerinde kayith ID'si userlD integer - -1
100
Kullanicinin Giye is yerinde kayith Email Adresi userEmail string Karakter
/ Siparis sonucundada geri dondurilecek veri. Genelde returnData strin 100 i
Siparis Numarasi yada Kullanici Adi gibi degerleri igerir. . Karakter
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b. Ornek hash olusturma kodu (PHP)

<?php

$apiKey = "0000-PAY-WANT-0000000-0000"; // api anahtari
SapiSecret = "000000000000"; // api gizli anahtara
SuserID = ; // kullanici id

SuserEmail = "alivelimert@address.tdl™; // kullanici e-mail adresi
SreturnData = "S-4109880"; // siparis kodu
ShashOlustur =

base64_encode (hash_hmac ('sha256',"SreturnData|$userEmail |SuserID".SapiKey, $
apiSecret, true)); 2>

4- Ortak 6deme sayfasi olusturma (Standart)
a. Ortak 6deme sayfasi olustururken kullanilacak verileri iceren tablo.

Ortak Odeme Sayfasi Olustururken Kullanilacak Veriler (Standart)
Veri

Zorunluluk | Agiklama Degisken Adi Tipi Kisitlamalar | Varsayilan
API| Anahtari, Paywant'in magazayi tanimasi igin . .
v gereklidir apikey string i i
API Gizli Anahtari, Paywant'in magazayi dogrulamasi . .
icin gereklidir apiSecret string - -
v Kullanicinin Gye is yerinde kayitli ID'si userlD integer - -1
v/ R . . . . . 100 i
Kullanicinin Gye is yerinde kayith Email Adresi userEmail string Karakter
/ Siparis sonucundada geri dondurilecek veri. Genelde turnDat tri 100 i
Siparis Numarasi yada Kullanici Adi gibi degerleri icerir. returnata Stnng Karakter

Kullanicinin IP adresi. Bu IP adresi kesinlikle kullaniciya
v ait olmalidir. Aksi durumda, ortak 6deme ekrani olussa | userlPAddress | string | 36 Karakter -
dahi kullanici bu ekrani géremez.

b. Ortak 6deme sayfasi icin verilerin kullanimi
4.a’daki verileri iceren tabloya gore olusturacaginiz istegi POST metodu ile
http://api.paywant.com/gateway.php adresine géndererek Ortak Odeme Sayfasi

olusturma islemini baslatabilirsiniz.
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c. Ornek ortak ddeme sayfasi olusturma (PHP)

<?php
SapiKey = "0000-PAY-WANT-00000000-0000"; // api anahtari
SapiSecret = "000000000000"; // api gizli anahtara
SuserID = 1101810; // kullanici id
SuserEmail = "alivelimert@address.tdl"; // kullanici e-mail adresi
SreturnData = "S-4109880"; // siparis kodu
SuserIPAdresi = "85.184.10.35"; // kullanicinin ip adresi
ShashOlustur =

base64_encode (hash_hmac('sha256',"$returnData|SuserEmail | SuserID".SapiKey, $
apiSecret, true)) ;

?>

SpostData = array (
'apiKey' => S$apiKey,
'"hash' => $hashOlustur,
'returnData'=> S$returnData,
'userEmail' => SuserEmail,
'userIPAddress' => S$SuserIPAdresi,
'userID' => SuserID

) ;

$curl = curl _init();
curl setopt_array (Scurl, array(

CURLOPT URL => "http://api.paywant.com/gateway.php",

CURLOPT_ RETURNTRANSFER => true,

CURLOPT_ENCODING => "",

CURLOPT_ MAXREDIRS => 10,

CURLOPT_TIMEOUT => 30,

CURLOPT_HTTP_VERSION => CURL_HTTP_ VERSION 1 1,
CURLOPT_CUSTOMREQUEST => "POST",

CURLOPT POSTFIELDS => http build query ($postData),
));

Sresponse = curl_exec (Scurl);
$err = curl_error (Scurl);

if (Serr)
echo "cURL Error #:" . Serr;
else{
$jsonDecode = json_decode (Sresponse, false) ;
if ($jsonDecode->Status == 100) {
header ("Location:". $jsonDecode->Message) ;
// Ortak odeme sayfasina yonlendir
lelse

echo S$response;

}

curl close(Scurl);
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5- Ortak 6deme sayfasi olusturma (Pro)

a. Ortak 6deme sayfasi olustururken kullanilacak verileri iceren tablo.

Ortak Odeme Sayfasi Olustururken Kullanilacak Veriler

Zorunluluk | Agiklama

v

v

APl Anahtari, Paywant'in magazayi tanimasi igin
gereklidir.

API Gizli Anahtari, Paywant'in magazayi dogrulamasi igin
gereklidir.

Kullanicinin Gye is yerinde kayitli ID'si

Kullanicinin Gye is yerinde kayith Email Adresi

Siparis sonucundada geri dondurilecek veri. Genelde
Siparis Numarasi yada Kullanici Adi gibi degerleri igerir.

Kullanicinin IP adresi. Bu IP adresi kesinlikle kullaniciya
ait olmalidir. Aksi durumda, ortak 6deme ekrani olussa
dahi kullanici bu ekrani goremez.

Pro API kullanilacaksa bu degerin "true" olarak
gonderilmesi gerekir.

Pro APl kullanilacaksa bu deger igerisinde Urin bilgisi
gonderilir. (incelemek icin: 5.b Pro API Uriin Bilgisi )

Degisken Adi

apiKey

apiSecret

userlD

userEmail

returnData

userlPAddress

proApi

productData

V.er.l Kisitlamalar | Varsayilan
Tipi
string - -
string - -
integer - -1
strin 100 -
& Karakter
strin 100 -
g Karakter

string | 36 Karakter -

boolean | true/false false
5.b Pro API
arra Urdin
Y Bilgisini
inceleyiniz.
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b. Pro API Urin bilgisi icin kullanilacak verileri iceren tablo.

PRO Odeme Sayfasi Olustururken Kullanilacak Uriin Bilgisi Verileri

Zorunluluk | Agiklama Degisken Adi '\I'/i(:)ril Kisitlamalar | Varsayilan
R . . . 255
v 5 -
Satisini yapacaginiz triiniin veya hizmetin adi. name string Karakter
Uriiniin fiyati, olasi tutar 100 ile carpilmalidir.
v Ornegin 1,2 TLigin 1,2*100 = 120 degeri amount integer - -
gonderilmeli.
Notify sayfasina geri dénecek olan veri, Ornegin bir
4 bakiye ylklemesi ise, islem sonunda kullaniciya extraData integer - -
yluklenecek bakiye degerini bu veride yollayabilirsiniz.
Odeme Kanallarini igerir. Tek génderebileceginiz gibi, 5.c'deki Magazanizda
i coklu 6deme kanali yollayabilirsiniz. Ornegin: 1 yada avmentChannel | strin Odeme actk olan
1,2 seklinde aralarda "," kullanarak 6deme kanallarini pay & Kanallari tim 6deme
ozellestirebilirsiniz. listesi kanallari
i Komisyon tipi yozllialz/;\rk::lsrys(ljr:‘li.Yla;nli?tm|syonu Ustlen, s || TE ey 1

c. Odeme kanallari listesi

Odeme Kanallari Listesi
ID Odeme Kanali
Mobil Odeme
Kredi Karti
Banka Havale/Eft/Atm
Tirk Telekom Odeme (TTNET)
Mikrocard
Cashu

o U B W N -

d. Ortak 6deme sayfasi (PRO) icin verilerin kullanimi
5.a ve 5.b deki verileri iceren tabloya gore olusturacaginiz istegi POST metodu ile

http://api.paywant.com/gateway.php adresine géndererek Ortak Odeme Sayfasi
olusturma islemini baslatabilirsiniz.
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e. Ornek ortak 6deme sayfasi [PRO] olusturma (PHP)

<?php
SapiKey = "0000-PAY-WANT-00000000-0000"; // api anahtar:
SapiSecret = "000000000000"; // api gizli anahtarzi
SuserID = 1101810; // kullanici id
SuserEmail = "alivelimert@address.tdl"; // kullanici e-mail adresi
$returnData = "S-4109881"; // siparis kodu
SuserIPAdresi = "85.184.10.35"; // kullanicinin ip adresi
ShashOlustur =

base64_encode (hash_hmac('sha256',"$returnData|SuserEmail | SuserID".SapiKey, $
apiSecret, true)) ;

?>

SproductData = array (
"name" => "1 Ginlik Altin Paket", // Uriin ada

"amount" => 1000, // Uriin fiyati, 10 TL : 1000

"extraData" => 1, // Notify sayfasina iletilecek ekstra veri
"paymentChannel" => "1,2,3", // Odeme icin kullanilacak 6deme kanallari
"commissionType" => 1 // Komisyon tipi, 1: Ustlen, 2: Yansit

)

SpostData = array (
'apiKey' => $apiKey,
'"hash' => $hashOlustur,
'returnData'=> $returnData,
'userEmail' => SuserEmail,
'userIPAddress' => SuserIPAdresi,
'userID' => SuserlID,
'proApi' => true,
'productData' => $productData

) ;

$curl = curl _init();
curl setopt_array (Scurl, array (
CURLOPT URL => "http://api.paywant.com/gateway.php",
CURLOPT_BETURNTRANSFER => true,
CURLOPT_ENCODING => "",
CURLOPT_MAXREDIRS => 10,
CURLOPT TIMEOUT => 30,
CURLOPT HTTP VERSION => CURL_HTTP VERSION 1 1,
CURLOPT CUSTOMREQUEST => "POST",
CURLOPT POSTFIELDS => http_build_query($postData),
))

Sresponse = curl_exec (Scurl);
$err = curl_error (Scurl);

if (Serr)
echo "cURL Error #:" . Serr;
else(
$jsonDecode = json_decode (Sresponse, false) ;
if ($jsonDecode->Status == 100) {
header ("Location:". $jsonDecode->Message) ;
// Ortak odeme sayfasina yonlendir
}else
echo S$response;

}

curl close(Scurl);
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6- Paywant Gateway’den olasi doniigler ve anlamlari:

Ornek Hatali Json Déniisii:

{"Status":0,"Message":"Post Yok"}

Ornek Basarili Json Doniisii:
{"Status":100,"Message":"http:\/\/api.paywant.com\/index.php\/?session=L1dsZk1C
dUFwYmJKY2V NRDcxNjRUZK51YnU5K3VxSjEAMO12cENXamJXSTO="}

Olasi donisleri iceren tablo bir sonraki sayfadadir.

10| Sayfa



Status
0

1

10

11

12

13

14

15

16

17

18

Paywant Gateway Geri Doniis Kodlari ve Anlamlari

Message

Post yok
Post verisi eksik
Boyle bir api yok

API Pasif

Yetkisiz erisim [IP Adresi]

Hash hatali

Hash, ReturnData ile uyusmuyor

Hash, UserEmail ile uyusmuyor

Hash, UserlID ile uyusmuyor

UserEmail gegersiz

Session olusturma hatasi. Lutfen sistem
yetkilinize basvurunuz

UserlD sadece rakamsal verilerden
olusabilir

proApi aktif, ancak urun bilgileri gecersiz.
Lutfen productData dizisine goz atiniz

Name, Amount, ExtraData bilgisi bos
olamaz

Amount bilgisi gecersiz

Satis fiyati 1 TL alti olamaz

Komisyon tipi 1 veya 2 olabilir. 1= Ustlen,
2= Yansit

Belirtilen odeme kanali: [?] pasif yada
mevcut degil

proApi aktif, ancak urun bilgileri gecersiz.
Lutfen productData dizisine goz atiniz

URL yaratilamadi

Anlami

Paywant Gateway sadece POST isteklerini kabul eder.

Paywant Gateway'in zorunlu olan post alanlarindan biri eksik.
Kontrol ediniz.

Gonderdiginiz APl Key hatali yada API'niz silinmis olabilir.

Magazaniz pasif durumdadir. Paywant yektililerine ulasip bilgi
alabilirsiniz.

Paywant'da her magaza sadece kendi sunucusundan erisilebilir
olur. islemi baslatan IP Adresi, kayitli IP Adresinizden farkli
oldugu icin bu hatay alirsiniz.

2.b maddesini inceleyiniz, hash bilginiz hatal olabilir.

Hash sirasinda kullandiginiz ReturnData ile Post olarak
gonderdiginiz ReturnData farkl olabilir.

Hash sirasinda kullandiginiz UserEmail ile Post olarak
gonderdiginiz UserEmail farkli olabilir.

Hash sirasinda kullandiginiz UserID ile Post olarak gonderdiginiz
UserlID farkli olabilir.

Gonderdiginiz UserEmail bilgisi, Email standartlarina uymuyor
olabilir. Kontrol ediniz.

Ortak Odeme Sayfasi teknik bir hatadan dolayi olusturulamadi.
Latfen Paywant teknik destek ile iletisime geciniz.

UserlD olarak gonderdiginiz veri integer tiriinde olmali. Kontrol
ediniz.

productData igerisinde zorunlu olan alanlari génderdiginizden
emin olunuz.

productData ile gonderdiginiz Name,Amount,ExtraData
bilgisinin gonderildiginden emin olunuz.

Amount bilgisi *100 olarak génderilmeli. Ornegin 2,10 lira igin
2,10*100=210 olarak gondermelisiniz.

Alt satis limiti 1 TL'dir. Bu tutarin altinda islem baslatamazsiniz.

Gonderdiginiz CommissionType degeri 1 veya 2 olabilir.

PaymentChannel olarak gonderdiginiz deger yada degerler
gecersiz.

productData igin verilen 6rnek kodu inceleyiniz.

Ortak Odeme Sayfasi teknik bir hatadan dolayi

olusturulamadi. Litfen Paywant teknik destek ile iletisime
geciniz.
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7- Odeme isleminin Sonucunun iletilmesi (Notify):

Odeme isleminin akibeti magazaya ait olan sonud sayfasi yoluyla Miisteriye, Magaza bildirim
sayfasi lizerinden de Magazaya bildirilir. Magaza bildirim sayfasina ulasacak 6deme sonucu
bildirimi glivenlik kontrolleri sebebiyle 6deme isleminin tamamlanmasindan daha sonra da
gelebilir.

Paywant tarafindan Magaza bildirim sayfasina asagidaki tablodaki veriler POST metodu ile
gonderilir.

Notify Adresine Gonderilecek Veriler

SiparisiD Odeme karsiligini bulabileceginiz ID integer
ExtraData Satin alinan iriine karsilik girdiginiz deger. (Uriin Karsiligi olarak) integer
UserID Odeme yapan kisiye ait, sisteminizdeki ID integer
ReturnData | Odeme yapan kisiye ait, Gateway’a post ettiginiz ReturnData string
Status Odemenin Durumu integer
OdemeKanali Odemenin yapildigi kanal ( Mobil Odeme, Banka vb. Detay asagidaki integer
tabloda)
OdemeTutari | Kullanicinin 6dedigi tutar float
NetKazanc Tum masraflar distldiikten sonra hesabiniza gecen tutar float
Yukaridaki tiim bilgileri ,APl Anahtari ve API Gizli Anahtari iceren .
Hash N string
dogrulama kodu.

Notify Adresine Gonderilecek Verilerden Status’e Ait Detay Tablosu

Status Kodu Karsihk
100 Odeme tamamlandi, yiikleme yapilabilir
101 Odeme iptal edildi

Notify Adresine Gonderilecek Verilerden Odeme Kanalina Ait Detay Tablosu

Odeme Kanali ' Karsilik

Mobil Odeme

Kredi Karti

Banka (Havale/Eft/Atm)

Tiirk Telekom Odeme (TTNET Odeme)
Mikrocard

CashU

QO U A W N P

Yapilan 6deme istegi sonras1 Magaza Notify sayfasindan “OK” mesajini ekrana bastirmahdir.
Paywant Notify sunucusu ekranda “OK” sonucunu gorene kadar Notify sayfamiz1 ziyaret etmeye
devam eder.
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a. Ornek Notify Sayfas1 (PHP)

<?php
SapiKey = "0000-PAY-WANT-00000000-0000";
SapiSecret = "000000000000";
if ($_POST)
{
$SiparisID = $ POST["SiparisID"];
SExtraData = $_POST["ExtraData"];

$UserID = $ POST["UserID"];
$ReturnData = $ POST["ReturnData"];
$Status = $ POST["Status"];
$O0demeKanali = § POST["OdemeKanali"];
$OdemeTutari = $ POST["OdemeTutari"];
SNetKazanc = $_POST["NetKazanc"];
$Hash = $ POST["Hash"];

if (SSlparlsID == nn I I SExtraData = WwW I I $US€IID —— nn | |
SReturnData == "" || $Status == "" || $OdemeKanali == "" || $OdemeTutari ==
" ‘ ‘ $NetKazanc == Wl | | $Hash J— llll)

{

exit ("eksik veri");

}

$hashKontrol = base64_encode (hash_hmac('sha256",
"$SiparisID|$ExtraData|$UserID|$ReturnData|$Status|$0OdemeKanali |
$O0demeTutari | $NetKazanc" . $apiKey, $apiSecret, true));
if ($Hash != $ShashKontrol)
exit ("hash hatali");

// SiparisID'nin daha o6nce tamamlanip tamamlanmadidini kontrol
ettiriniz. EJer daha once SiparisID igeren bir islem gerceklesmisse "OK"
dondirtuniz.

// Bu kisimda ReturnData ile islemin var olup olmadidini kontrol
edebilirsiniz.

// Bu kisimda Gelen veriler veritabaninda kayit altina alinabilir.

// ExtraData icerisindeki veriye gbre kullaniciya yilkleme yapilabilir /
siparis teslim edilebilir.

// Islemler basarili bir sekilde sonuclandidinda ekrana "OK" bastirmayi
unutmayiniz.

echo "OK";
} 2>

ONEMLI: Bildirim sistemi, ag trafik sorunlar1 ve benzeri nedenlerden dolay1 ayn1 deme
islemi i¢in birden fazla onay bildirimi gonderebilir. Bu durumda ilk bildirimi g6z 6niinde
bulundurunuz, sonraki bildirimler i¢in miisteriye tekrar iiriin/hizmet sunmayiniz. Tekrarlayan
bildirimler Magaza SiparisID temel alinarak tespit edilebilir.
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